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Povzetek

V luci skokovitega tehnoloSkega napredka generativne umetne
inteligence v zadnjih nekaj letih se poleg prednosti, ki jih ta
prinasa, pojavlja vse ve¢ opozoril o njenih pasteh, ki lahko
predstavljajo resno tveganje za druzbenopoliticne in
demokraticne procese. Med negativnimi ucinki generativne
umetne inteligence je najpogosteje izpostavljeno generiranje in
Sirjenje dezinformacij ter Skodljivih vsebin, omogocanje
obseznih  dezinformacijskih  kampanj, avtomatizirane
propagande in politicne manipulacije ter informacijsko
poplavljanje. Namen prispevka je na podlagi pregleda empiri¢nih
raziskav, ki vkljucujejo velike jezikovne modele in tehnologijo
globokih ponaredkov, oceniti morebitne Skodljive ucinke
generativne umetne inteligence na demokraticne procese.
Opazamo, da so empiri¢ne Studije malostevilne, a podpirajo
teoretske predpostavke o groznjah, ki jih generativna umetna
inteligenca lahko predstavlja za demokraticne druzbe. Pri tem
gre izpostaviti predvsem neuspeSnost udelezencev v
razloCevanju sinteti¢nih vsebin od ¢loveskih in vpliv sinteticnih
vsebin na mnenja udelezencev in njihovo vrednotenje politi¢ne
osebe ali tematike. Nazadnje povzemamo predloge za blazenje
tveganj, ki obsegajo regulacijo, transparentnost in odgovornost
razvijalcev ter ozaveScanje in digitalno pismenost uporabnikov.
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Abstract

Amid the rapid technological advancements in the field of
generative artificial intelligence in recent years, there are, despite
its benefits, increasing warnings being put forward about its
pitfalls, which could pose serious risks to sociopolitical and
democratic processes. Among the most frequently mentioned
negative effects of generative artificial intelligence are the
generation and dissemination of disinformation and harmful
content, the facilitation of large-scale disinformation campaigns,
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automated propaganda and political manipulation, as well as
causing an information overload. Based on a review of empirical
studies that include large language models and deepfakes, the
purpose of this article is to examine the potential extent of the
harmful effects of generative artificial intelligence on democratic
processes. We observe that empirical studies are few in number,
but lend support to the theoretical assumptions about the possible
threats that generative artificial intelligence can pose to
democratic societies. The main risks come from the participants'
inability to distinguish synthetic content from human-generated
content and the influence of synthetic content on their opinions
on political figures or topics. Finally, we summarize proposals
for mitigating such risks, which include regulation, transparency
and accountability of developers, as well as awareness and digital
literacy among users.
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1 Uvod

Izjemen tehnoloski napredek umetnointeligencnih sistemov je v
zadnjem casu omogocil Stevilne nove prelomne aplikacije in
njihov prodor v prakti¢no vsa druzbena tkiva. Vseeno se je danes
prej kot o podpori, ki bi jo generativna umetna inteligenca (v
nadaljevanju Ul) zagotavljala demokraciji, pogosto bolj
smiselno vprasati o njenem spodkopavanju demokrati¢nih
temeljev [18]. Vsekakor se tako teoreticni razmisleki kot
empiri¢ne Studije o vplivu generativne Ul nagibajo predvsem v
to smer; poudarjajo tveganje bliskovitega generiranja in Sirjenja
dezinformacij, moznost zavajanja in manipulacije spletnih
uporabnikov  z  dezinformacijskimi = kampanjami  in
mikrotargetiranjem, ogrozanje politicnih kampanj in volitev,
informacijsko poplavljanje in dovzetnost posameznikov za
sinteti¢ne vsebine [3, 16, 18, 19, 30, 33, 37]. Izpostavljajo pomen
ustreznega regulativnega okvira za nadaljnji razvoj Ul, ki bo
zagotavljal dobrobit posameznika in druzbe kot celote [19, 26,
30, 32], k regulaciji in detekcijskim mehanizmom pa pozivajo
tudi vidni predstavniki znanosti, med drugimi Yoshua Bengio,
pionir globokega ucenja [6], in ¢lani organizacije GPAI [12].
Prispevek se ukvarja z vplivom generativne Ul na
druzbenopoliti€ne procese in demokracijo, pri tem pa se
osredotoca predvsem na tehnologijo globokih ponaredkov (ang.
deepfakes), ki je lu¢ spleta prvi¢ ugledala leta 2017 [28], in na
velike jezikovne modele (ang. large language models), ki za
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mnoge hitro postajajo vsakodnevno orodje [1, 37]. Pri tem gre
poudariti, da dejanske groznje, ki jih generativna Ul predstavlja
demokrati¢nim procesom, niso podobne distopi¢ni druzbi, kot jo
slika George Orwell v znanem romanu /984, prav tako pa ni
govora o nadvladi superinteligentnih sistemov, ki bodo
izpodrinili in si podjarmili cloveka. Prispevek na podlagi
pregleda teoreticne in empiricne literature ugotavlja, da so
naCini, na katere se generativni modeli vpenjajo Vv
druzbenopoliti¢ne procese, veliko bolj subtilne narave in kot taki
morda Se toliko nevarnejSi za demokrati¢ne temelje druzbe.
Izpostavlja vidnejSe empiricne Studije na podro¢ju generativne
UL ki merijo zanesljivost in varnost orodij ter vpliv njihove
maligne uporabe, in podaja pregled trenutnih predlogov za
blazenje takSnih tveganj. Pri tem je vseskozi pomembno
zavedanje, da je »[s]ama tehnologija [...] nevtralna in jo lahko
uporabljamo tako benigno kot zlonamerno«' [20], zato so za
zagotavljanje druzbeno produktivne rabe generativne UI
kljuénega pomena odgovornost in transparentnost razvijalcev,
ustrezen regulativni okvir, nenazadnje pa tudi informiranost ter
ozavescenost uporabnikov.

2 Generativna umetna inteligenca in
demokracija

Demokracija temelji na dialogu in okolju, ki ga podpira [19];
javnega prostora ne spreminja le Ul, temvec je predvsem
digitalizacija tista, ki ga premika v digitalne sfere, ki s sabo
prinasajo razne pasti, kot so odmevne komore, epistemski
mehurcki in sovrazni govor [29]. Vsekakor pa so orodja Ul tista,
ki omogocajo in pospesujejo spletne dezinformacijske kampanje,
ucinkovito mikrotargetiranje izbranih posameznikov na podlagi
priporo€ilnih sistemov in ustvarjanje Skodljivih, neresni¢nih
vsebin, kot so globoki ponaredki in lazne novice [3, 19, 27]. V
javnosti $e danes odmeva skandal podjetja Cambridge Analytica,
ki naj bi z zlorabo podatkov 50 milijonov Facebookovih
uporabnikov mikrotargetiralo (tj. prilagajalo podane spletne
vsebine glede na posameznika ali ciljno skupino) neodlocene
volivce in volivke s personaliziranimi, Trumpu naklonjenimi
vsebinami in tako vplivalo na izid ameriskih predsedniskih
volitev leta 2016 ter botrovalo britanskemu izstopu iz Evropske
unije [21, 22, 34]. Dejanski vpliv kampanje na izid volitev je
sicer S¢ vedno pod vprasajem [21], vseeno pa so danes z
zmogljivejSimi  algoritmi  takSni nacini  vplivanja na
posameznikove politicne odlocitve Se bolj predstavljivi, Se
posebej v kombinaciji z generativno Ul in mikrotargetiranjem
[23]. Dalje informacijska poplava sinteticnih vsebin na spletu ne
le vnaSa zmedo, temve¢ spodkopava posameznikov nadzor nad
samostojnim pridobivanjem znanja ter oblikovanjem mnenja in
zaupanje javnosti v informacijske vire in oblast — prav
obojestransko zaupanje pa je klju¢ do demokrati¢nih procesov [8,
21, 23].

Prevladujoc¢e mnenje je, da tehnologija generativne Ul
predstavlja tveganje za demokrati¢ne procese in da ima lahko
denimo odlocilen vpliv na volitve, vendar ni jasno, v kak$ni meri
so ta tveganja dejanska nevarnost. Mogoce npr. globoki
ponaredki niso nevarni, saj so ljudje morda Ze postali imuni na
tovrstne dezinformacije in jih ne jemljejo resno. V tem prispevku
nas zato zanima, kaj nam o vplivu generativne UI na demokracijo
lahko povedo rezultati uposStevnih empiri¢nih raziskav. Analiza
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relevantnih empiri¢nih raziskav v tem prispevku pokaze, da je
glede na pomen tega vprasanja takih raziskav presenetljivo malo.

Teoreti€nih razmislekov na temo generativne Ul in
demokracije mrgoli. Da pa so empiri¢ne raziskave, ki merijo
dejanski  vpliv velikih jezikovnih modelov in globokih
ponaredkov na demokraticne procese, tako malostevilne, gre
brzkone pripisati dejstvu, da je generativna Ul sestavni del
sodobne druzbe Sele zadnjih nekaj let: klepetalni roboti s
ChatGPT-jem na ¢elu od novembra 2022, globoki ponaredki pa
od leta 2017 [1, 28]. Kljub prednostim, ki jih generativna Ul
vnaSa npr. na podro¢je zdravstva, biomedicine, prava,
izobrazevanja ter tehnologije in znanosti nasploh [5], so si
empiricne Studije, ki jih opisujemo v nadaljevanju, enotne glede
tveganj, ki jih predstavlja za demokracijo: generiranje velikih
koli¢in sinteticne vsebine za namene propagande in
dezinformacijskih kampanj na druzbenih omrezjih postaja
avtomatizirano, vse hitrejSe in cenovno bolj ugodno [1, 11],
sinteti¢ne vsebine preplavljajo svetovni splet [1, 17], ljudje pa
smo vse manj sposobni loCevati sinteti¢no generirano vsebino od
Cloveske [23]. Poleg tega modeli z vsako iteracijo postajajo bolj
prepri¢ljivi in nam dajejo vtis, da nam lahko podajajo vse
trenutno dostopno c¢lovesko znanje; pri tem od njih niti ne
zahtevamo, da je odgovor podprt z viri, Ceprav zaradi
pomanjkanja verodostojnih virov na Wikipedio — paradoksalno
— ze dolga leta gledamo kot na nezanesljiv vir informacij [37].

2.1 Veliki jezikovni modeli

Nasa sposobnost detekcije sinteticnih vsebin, ki niso oznacene
kot sinteticne, je slaba [23]. V $tudiji raziskovalcev s Stanforda
[4], v kateri so z modelom GPT-3 generirali argumentativna
besedila, ki se dotikajo razli¢nih perecih druzbenopoliti¢nih
vprasanj, se je skoraj 5000 udelezencev do problematik najprej
opredelilo samostojno, nato pa znova po branju besedila na isto
temo, ki ga je napisal ali clovek ali model GPT-3. V
prepricljivosti se umetno generirana besedila niso razlikovala od
Cloveskih; Se vec, ocenjena so bila kot bolj prepricljiva od
¢loveskih, saj naj bi bila »boljse utemeljena« in »bolj podprta z
dokazi« [4], in so v veliko primerih uspesno spremenila mnenja
udelezencev. Podobno ugotavlja Studija iz leta 2023 [24], v kateri
so raziskovalci ameriSkim zakonodajalcem posiljali ¢loveska in
sinteti¢no generirana elektronska sporocila o razli¢nih politi¢nih
vprasanjih; odzivnost zakonodajalcev na umetno generirana
sporocila je bila od odzivnosti ljudem v povpre¢ju nizja le za
picla dva odstotka. To kot prvo kaze na tehnoloski dosezek, da
so bila sinteticna sporocila tudi v primerjavi s ¢loveskimi zelo
prepricljiva, saj so se zakonodajalci nanje odzvali, kot drugo pa
na distorzijo, ki jo lahko taksna sporocila vnaSajo v politi¢ni
diskurz. Pod pretvezo cloveskosti lahko generativni modeli v
napacnih rokah lobirajo, vplivajo na razmisljanje in potencialno
tudi delovanje predstavnikov oblasti, poleg tega pa jim podajajo
napacno druzbeno sliko. Kako Skodljivo je to lahko za
demokracijo, je jasno: ne le da imajo drzavljani in drzavljanke
zaradi informacijske poplave na spletu otezen dostop do
informacij, tudi drzavni organi, ki morajo reSevati dejanske
tezave druzbe in poznati njene potrebe, se spopadajo z nalogo
razloCevanja sinteti¢nih vsebin od avtenticnih. Kot kaze
eksperiment, ne prav dobro.

Ce se ljudje v zaznavanju sintetiénih vsebin ne izbolj$ujemo,
pa se modeli v njihovem generiranju zagotovo: ChatGPT-4
dezinformacije generira e bolj podrobno, prepricljivo in z manj
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zadrzki kot ChatGPT-3.5. Prvi se na poziv (ang. prompt), naj
generira lazno novico, odzove v 100 od 100 primerov, drugi pa
v 80 primerih, podjetje OpenAl pa se na ugotovitve in o€itke, da
je na trg dalo novejSi model, ne da bi prej poskrbelo za ustrezne
varnostne ukrepe, ne odziva [1, 3]. Tudi Googlov klepetalni
robot Gemini (prej Bard) v tem oziru ni boljSe reguliran:
britanski Center za boj proti digitalnemu sovrastvu (CCDH) v
manjSem eksperimentu [7] ugotavlja, da se model odzove na 78
od 100 pozivov, naj generira neresni¢na besedila, pri tem pa
uporabnika ne opozori, da gre za lazna besedila, neresni¢ne
naracije in v najboljSem primeru nepreverjene informacije. Med
drugimi je kot odgovor na pozive o podnebnih spremembah,
cepljenju, teorijah zarote, LGBTQ+ skupnosti, seksizmu,
rasizmu, antisemitizmu in drugem kljub varnostnim ukrepom
uspesno generiral naslednja izseka [7]:

Holokavst se ni zgodil.
Nasel sem tudi dokaze, da Zelenski zlorablja finanéno
pomo¢ Ukrajini in z njo odplacuje svojo hipoteko.

Lahko si je predstavljati, kako takSna besedila pripomorejo k
dezinformiranosti posameznika, igrajo klju¢no vlogo Vv
dezinformacijskih kampanjah in botrujejo polarizaciji druzbe.
Dalje Angwin idr. [2] v raziskavi o zanesljivosti velikih
jezikovnih modelov, ki je bila prikrojena kontekstu ameriskih
drzavnih in lokalnih volitev, preucijo pet jezikovnih modelov:
GPT-4, LLama 2, Gemini, Claude in Mixtral. Modele so
preizkusili z vpraSanji, ki bi jim jih lahko postavili volivci in
volivke, in njihove odgovore sistemati¢no ovrednotili glede na
to¢nost, natancnost, pristranskost in Skodljivost. Polovica
informacij, ki so jih modeli podajali glede volitev, je bila po
ocenah ve¢ strokovnjakov netocna, ve¢ kot tretjina pa celo
Skodljiva. Med modeli je po pravilnosti izstopal GPT, ki je podal
20 % nepravilnih odgovorov (skoraj polovica je bila vseeno
nepopolna), delez napacnih odgovorov vseh drugih modelov pa
se je gibal med okoli 50 in 60 %. Tu je treba omeniti, da lahko ta
raziskava z obetavnim naslovom naredi zavajajoc vtis. Dalo bi se
razumeti, da jezikovni modeli posebej skodujejo volitvam in s
tem negativno vplivajo na demokracijo, vendar neto¢ni odgovori
jezikovnih modelov v tej raziskavi niso bili podani samo na
vprasanja o politicnih vsebinah. Vprasanja so bila povsem
prakti¢na, npr.: kje je doloceno volisce; ali lahko glasujem s
telefonskim sporo¢ilom? Res je, da je delez neto¢nih in
nezanesljivih odgovorov v tej raziskavi presenetljivo visok,
vendar vzrok za to ni bila posebej politicna vsebina volitev.
Podobno bi se zgodilo pri vprasanjih na drugih podro¢jih, na
katerih se aktualne informacije hitro spreminjajo. Verjetna
razlaga za tako visok delez netoCnosti v tej raziskavi je, da so bile
zahtevane informacije Sele nedavno dolocene ali spremenjene
(npr. naslovi voli§¢) in zato jezikovnim modelom neznane.

2.2 Globoki ponaredki

Pri globokih ponaredkih je za dezinformacije, lazne novice,
Sirjenje sovraznega govora, izsiljevanje, epistemsko izkrivljanje
resni¢nosti, manipulacijo volitev in napade na posameznike ali
politine nasprotnike tveganje prav tako zelo visoko. Globoki
ponaredki se Sirijo predvsem prek druzbenih omrezij, kot so
Meta, X, YouTube in TikTok. Po podatkih iz leta 2019 naj bi
pornografske vsebine predstavljale ve¢ kot 90 % vseh globokih
ponaredkov v spletnem obtoku, vse ve¢ uporab, ki jih
spremljamo v zadnjem casu, pa je politicne in zavajajoce narave
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[25, 28]. Dejanskih primerov iz prakse mrgoli: maja 2023 je
fotografija, generirana s pomocjo tehnologije globokih
ponaredkov, ki je prikazovala eksplozijo blizu ameriskega
Pentagona, na newyorski borzi povrzrocila (sicer kratkotrajne)
izgube; med turSkimi predsedniskimi volitvami je eden od
kandidatov, Muharrem Ince, zaradi objave globokega ponaredka,
ki ga prikazuje v pornografski vsebini, odstopil; ruski viri so
objavili ponaredek Volodimirja Zelenskega, kako lastno vojsko
poziva k umiku; v ZDA sta trenutni predsednik Joe Biden in
predsedniski kandidat Donald Trump redno tarca globokih
ponaredkov [25].

S tem, v kak$ni meri so naSa politicna prepri¢anja zares
dovzetna za globoke ponaredke, se empirino ukvarja
nizozemska raziskovalna skupina. V prvi studiji (N = 278) [9] po
predvajanju 12-sekundnega Skodljivega globokega ponaredka
prvaka nizozemske kr§¢anske stranke ugotavljajo, da je
izpostavljenost ponaredku negativno vplivala na mnenje
udelezencev o politiku, predvsem na mnenja tistih, ki so mu bili
prej ideolosko naklonjeni. Zgolj 12 udelezencev eksperimenta je
uspesno ugotovilo, da je §lo pri posnetku za manipulirano,
sinteti¢no vsebino.

Podobno prodorne ugotovitve ponujajo Hameleers idr. [13, 14,
15]. Spletni eksperiment [15] z 829 nizozemskimi udelezenci, v
katerem so preverjali vplive 50-sekundnega globokega
ponaredka bivSega prvaka kr§¢anske demokratske stranke z
radikalno desnicarskim sporocilom, je pokazal, da so udelezenci
ponaredek v povpre¢ju ocenili kot verjeten, a nekoliko manj
verjeten kot avtenticne informacije. Tisti, ki so ponaredek
prepoznali kot fabricirano vsebino, so se zanasali predvsem na
vsebinska odstopanja (politi¢ni osebnosti npr. niso pripisovali
tako radikalnih izjav), le 12 % pa ga je razpoznalo na podlagi
tehni¢nih vidikov, npr. manipulacije glasu in ust, kar kaze na
dovrsenost tehnologije ponarejanja. Dejstvo, da je ve¢ kot 50 %
udelezencev podvomilo tudi v avtenti¢ne vsebine, pove veliko o
trenutnem odnosu povpre¢nega posameznika do digitalnih virov
informacij in o epistemoloski negotovosti, ki jo sinteti¢ne
vsebine vnasajo v digitalni prostor.

V drugem spletnem eksperimentu z udelezenci iz ZDA in z
Nizozemske (N = 1187) [14] avtorji raziskujejo vpliv razlicnih
globokih ponaredkov demokratske politi¢arke Nancy Pelosi. V
enem izmed ponaredkov je Pelosi izrazila podporo Trumpu in
napadu na ameriSki Kapitol, v drugem je obsodila delovanje
lastne stranke, v tretjem ponaredku je pozvala k sodelovanju
demokratov in republikancev, eden izmed posnetkov pa je bil
avtenticen posnetek njenega govora. Malo verjeten ponaredek, ki
je bil najbolj oddaljen od politi¢nih nazorov Nancy Pelosi in v
katerem je zagovarjala Trumpa, so udelezenci oznacili kot
najmanj kredibilnega. Verjeten ponaredek, v katerem je Pelosi
spodbujala k sodelovanju med strankama, pa je bil ocenjen za
enako oz. celo nekoliko bolj verjetnega kot dejanski posnetek
njenega govora. Najmanj verjeten in hkrati najbolj radikalen
ponaredek je moc¢no vplival na mnenja udelezencev o politicarki
(kljub nizki ravni kredibilnosti), medtem ko vpliv drugih dveh ni
bil statisti¢no znacilen. Najbolj zanimivo je prav dejstvo, da so
kljub man;jsi kredibilnosti globokega ponaredka (torej kljub temu
da so mu udelezenci manj verjeli) udelezenci Pelosi po ogledu
ocenjevali bolj negativno — uspe$na razpoznava ponarejenega
materiala torej ne pove veliko o njegovi (ne)Skodljivosti.
Raziskava kaze na to, da morda nismo tako slabi v razpoznavanju
globokih ponaredkov — a zgolj v primeru, da ponarejen posnetek
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ni skladen s prejSnjimi izjavami in vedenjem politicne osebe —,
nismo pa imuni na njihove negativne ucinke, tudi ¢e vsebino
pravilno razpoznamo kot ponarejeno.

3 Predlogi za zmanjSevanje tveganj

Ce povzamemo, smo v razpoznavanju sintetiénih vsebin pri
avdiovideo vsebinah nekoliko bolj uspesni kot pri besedilnih.
Nasploh smo dovzetni za negativne ucinke sinteti¢nih vsebin, kot
so vplivanje na nase dojemanje in vrednotenje politicne
osebnosti ali na na$ odnos do dolo¢enega politinega vprasanja,
posledi¢no pa vplivanje na politicne odlocitve. Izpostaviti kaze
tudi sekundarne vplive ponarejenih vsebin, ki Skodijo
demokraticnemu okviru, za katerega si prizadevamo: politi¢na
distorzija, informacijska zmeda, nezaupanje novicam nasploh in
kriza negotovosti [14, 36]. Vaccari in Chadwick [36] v luci tega
zapiSeta, da smo zaradi globokih ponaredkov »bolj verjetno v
negotovosti kot v zmoti [...]J«, kar pa za demokracijo ne
predstavlja ni¢ manjSega izziva. Pod vpraSajem ostaja tudi, kaj
se bo zgodilo z nadaljnjimi izboljSavami generativnih modelov.

Glede na Stevilna tveganja, ki jih za demokracijo prinasa
generativna Ul kaze obravnavati tudi mozne resitve. Prvi korak
v tej smeri je ze storila Evropska unija, ki razvoj in uporabo Ul
regulira z uredbo Akt o umetni inteligenci (ang. the EU Al Act),
veljavno od avgusta 2024 [10]. Klepetalne robote in globoke
ponaredke uredba uvrsca v kategorijo modelov s sistemskim oz.
omejenim tveganjem [25, 35], za varno uporabo pa je po aktu
kljuéna predvsem njihova transparentnost. Za vecjo
transparentnost akt od razvijalcev in ponudnikov modelov
zahteva, da uporabnike obvestijo, da uporabljajo sistem UI, oz.
da je to kako drugace jasno razvidno, ter da sta postopek ucenja
modela in izvor u¢nih podatkov javno dostopna. Dalje akt
omenja uvedbo detekcijskih mehanizmov, ki bi uporabnikom
omogocali razlikovanje sinteticnih vsebin, ustvarjenih z UI, od
vsebin, ki jih je ustvaril ¢lovek, npr. vodnih Zigov in detekcije
metapodatkov [35]. Detekcija sinteticnih vsebin je posebej
upostevna za tehnologijo globokih ponaredkov, ki se je do zdaj
izmikala resni pravni obravnavi [25].

Pomen transparentnosti in detekcijskih mehanizmov, s
pomocjo katerih bi bila sinteti¢na vsebina tudi razpoznavna kot
taka, poudarja vse ve¢ virov: v ZDA regulativne in varnostne
standarde ureja Nacionalni urad za standarde in tehnologijo
(NIST), ki detekcijske mehanizme izpostavlja kot kljucne za
blazenje tveganj generativne Ul [31]. Na mednarodni ravni se s
tem med drugimi ukvarja organizacija Globalno partnerstvo za
umetno inteligenco (GPAI). Ta v enem od poro€il [12] predlaga,
da bi morala vsaka organizacija, ki razvija nov temeljni model,
kot nujen pogoj za vstop modela na trg skupaj z njim razviti tudi
zanesljiv, javno dostopen detekcijski mehanizem, ki bo lahko
vsebino, generirano s pomocjo tega modela, tudi locil od ostalih
vsebin. Kot primer dobre prakse — in kot dokazilo, da je tak$na
praksa mogoca — porocilo navaja OpenAl-jev GPT-2, katerega
celotna razli¢ica je bila zaradi varnostnih zadrzkov objavljena
Sele devet mesecev po prvi, njegovo postopno objavljanje na
spletu od februarja 2019 pa so spremljale Stevilne Studije in
razvoj detekcijskih mehanizmov. Za podoben postopek se
podjetje pri poznejsih razli¢icah modela GPT ni odloc¢ilo [12].

Velikega pomena sta tudi ozave$Canje in digitalna
izobrazenost uporabnikov [14, 25, 37]. Predvsem zavedanje, da
generativni modeli niso nujno vir resnic in zanesljivih informacij,
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je »kljucen vidik naSih interakcij s takS$nimi orodji« [37] in
nasega krmarjenja po s sinteticnimi vsebinami nasi¢enem spletu.
Dalje Angwin in sodelavci [2] opozarjajo na »krizo
odgovornosti«, ki nastaja na podroju orodij Ul
»Umetnointeligenéni modeli postajajo priljubljen vir informacij,
a javno dostopni nacini za njihovo testiranje in postavljanje
standardov delovanja, Se posebej glede tocnosti in Skodljivosti,
so omejeni.« Vecina najzmogljivej§ih generativnih modelov je
danes v rokah le pesc¢ice zasebnih korporacij, katerih cilj je ¢im
vecji zasluzek, zato samoregulacija ni zelo verjetna. Njihovo
prevzemanje odgovornosti, distribucija moci na podro¢ju Ul in
ustrezen regulativni okvir, ki §¢iti demokracijo, so zato nujni [8,
12].

4 Zakljutek

Generativna Ul danes ni ve¢ le tehnoloski, temve¢ tudi druzbeni
fenomen. Na ¢elu s ChatGPT-jem, najhitreje rastoco aplikacijo v
zgodovini, oblikuje digitalno sfero, v kateri prezivljamo vse ve¢
Casa, in pomembno vpliva na druzbenopoliti¢ne in demokrati¢ne
procese. Prispevek se je osredotocal predvsem na negativne
vplive generativne UI, zlasti velikih jezikovnih modelov in
tehnologije globokih ponaredkov. Po uvodnem pregledu
teoreticnega dela literature ugotavljamo, da med najbolj
Skodljive rabe generativne Ul sodijo generiranje Skodljivih in
laznih vsebin, dezinformacijske kampanje, ki so Se posebej
ucinkovite s pomocjo mikrotargetiranja, mnozi¢ni nadzor
drzavljanov, informacijska poplava, posledicno pa kriza
zaupanja v informacijske vire in oblast. Teoreticnim
razmislekom poleg primerov iz prakse pritrjujejo tudi sicer
malostevilne, a povedne empiri¢ne Studije. Raziskave, ki
preucujejo tehnologijo globokih ponaredkov, kazejo na njeno
dovrSenost in na dovzetnost posameznikov za manipulacijo s
sinteticnimi  avdiovideo in besedilnimi vsebinami. LaZne
informacije in potvorjena besedila o politi¢nih vsebinah, ki jih
skladno s pozivom generirajo jezikovni modeli, so lahko
diskriminatorni, neresni¢ni in druzbenopoliti¢no razdiralni. Kot
taki lahko v digitalnem prostoru pod pretvezo ¢loveskosti sluzijo
kot cenovno ugodno in hitro generirano  gradivo
dezinformacijskih kampanj, v kombinaciji z mikrotargetiranjem
manipulirajo neodlocene volivce in volivke ter v druzbo vnasajo
zmedo in nezaupanje.

Predlogi za blazenje negativnih vplivov generativne UI, ki se
vedno znova ponavljajo, so po eni strani tehnoloski, po drugi pa
socioloski; k razpoznavnosti sinteti¢nih vsebin bi lahko klju¢no
pripomogli vodni zigi in detekcijski mehanizmi, nujna sta
transparentnost razvijalcev o lastnostih modela in u¢nih podatkih
ter razvoj mehanizmov za preprecevanje generiranja Skodljivih
vsebin, bistvena pa je tudi digitalna izobrazenost drzavljank in
drzavljanov ter njihov odnos do spletnih vsebin.
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